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1 Einleitung

Die Internet-Security-Industrie ist in den letzten Jahren sehr stark gewachsen: die Nachfrage
fur entsprechende Produkte hat dieses Wachstum sogar noch Ubertroffen. Fir den Beschaf-
fer ist es schwer geworden, die Qualitat der konkurrierenden Produkte zu beurteilen. Dieses
Papier ist entstanden, um eine der zur Zeit im Security-Markt diskutierten Streitfragen klarer
zu machen: Packet Filter versus Application Gateway Technik als Basis fir sichere Verbin-
dung zum Internet.

Dank an die Mitglieder der Internet Firewall Mailing List fur ihre Beitrage.

2 Anbieter

Anbieter in den beiden hier betrachteten Kategorien sind zum einen Trusted Information Sy-
stems mit einem transparenten Application Gateway und Check Point, die ein Stateful Packet
Filter Gateway anbieten.

Trusted Information Systems (TIS) wurde 1983 in Rockville, Maryland gegrindet und ent-
wickelt Internet Security Software seit den frihen Tagen von TCP/IP und ARPAnet. TIS ist
der Entwickler des TIS Internet Firewall Toolkit (FWTK), das frei Uber das Internet verfligbar
ist und von mehr als 50.000 Internet Sites verwendet wird.

Ceck Point wurde 1993 in Tel Aviv gegriindet und ist der Entwickler einer verbesserten Packet
Filter Technik mit dem Handelsnamen "Stateful Multilevel Inspection”.

Dieser Beitrag soll kein direkter Vergleich der beiden Firmen oder ihrer Produkte sein. Die
hier vermittelten Informationen sind genereller Natur und beziehen sich auf alle bekannten
Implementationen der beiden Kategorien.

3 Ubersicht und Vergleich

In den letzten zehn Jahren wurden Firewalls in "Generationen” weiterentwickelt. Auch die
Verfahren, die wir in dieser Schrift betrachten, haben verschiedene Generationen durchlaufen
und werden im Folgenden entsprechend ihrer Entwicklung beschrieben.

3.1 Packet Filtering - Erste Generation

Packet Filtering ist ein Verfahren, das anhand der Informationen im Header eines IP-Paketes
entscheidet, ob die Information weiter geleitet wird oder nicht. Die im Header verfigbaren In-
formationen wie Herkunft, Ziel oder Port (Service) sowie einige andere Informationen werden
verwendet, um Regeln zu erstellen fur die Weiterleitung oder Abweisung des Paketes. Bevor
kommerzielle Firewalls verfugbar waren, erstellten Netzwerkverantwortliche Regeln fur die
Abweisung von gewissem unerwiinschten Datentransfer und die Routerhersteller entwickel-
ten Werkzeuge dafir. Man spricht hier von "statischen” Packet Filtern, weil die Verbindung
zwischen internem und externem Netzwerk immer offen sein muss.
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Die Vorteile dieses Verfahrens sind:
e Hoher Durchsatz
e billig oder sogar kostenlos
e Gut geeignet fur Traffic-Management

Der Overhead dieses Verfahrens ist &usserst gering, deshalb liegt die Ubertragungsgeschwin-
digkeit nahe an der Geschwindigkeit der Hardware. Fast jede Internet Connectivity Hardware
(typischerweise Router) bietet die Moglichkeit, Packet Filter zu installieren. Deshalb ist dieses
Verfahren gut geeignet, den Datenfluss innerhalb von Netzwerken zu steuern.

Die Nachteile sind:
e es gibt direkte Verbindungen zwischen dem internen Host und dem externen Client
e damit sind standig Locher offen im Netzwerk
e in komplexen Umgebungen wird das Packet Filtering schnell unverwaltbar

e die Firewall ist verletzbar gegeniber Angriffen wie z.B. dem "Spoofing” (das Vortau-
schen einer vertrauenswirdigen Ansenderadresse)

e es gibt keine Benutzer-Authentifizierung

Statische Packet Filter werden in einigen Organisationen noch genutzt. In vielen Féllen liegt
dies an Unerfahrenheit mit dem Internet und seinen Sicherheitsproblemen, an Altinstallatio-
nen oder Packet Filter werden als minimale Sicherheitsmassnahme genutzt.

3.2 Packet Filter — Zweite Generation

Der offensichtliche Nachteil der statischen Packet Filter liegt in den "Turen”, die immer offen
gehalten werden mussen, um Datentransfer zu erméglichen. Diese Schwache macht Netz-
werke mit statischen Packet Filtern zur Beute von einer grof3en Anzahl an Angriffsverfahren,
die die Sicherheit der Systeme im internen Netz korrumpieren wollen. Da Sicherheit haufig
als Thema von geringer Prioritat angesehen wird, waren und sind diese Angriffe sehr haufig
auch erfolgreich.

Mit dem dynamischen Packet Filter versucht man, diese Gefahren zu reduzieren. Ein dy-
namischer Packet Filter 6ffnet und schlie3t "Turen” in der Firewall ebenfalls basierend auf
den Headerinformationen. Sobald eine Anzahl von Paketen die Tir passiert hat, schlief3t
sie die Firewall wieder. Das Stateful Packet Filtering ist eine Erweiterung des dynamischen
Packet Filters. Hier versucht man, die Eigenschaften von Protokollen zu nutzen und Filter-
regeln an protokollspezifische Anforderungen anzupassen (z.B. simulierte Verbindungen fur
verbindungslose Protokolle wie NFS oder RPC). Der Stateful Packet Filter verfolgt Status und
Verbindungsinformationen einer Sitzung. Dieses Verfahren kann auch fiir das UDP Proto-
koll verwendet werden, indem man eine virtuelle Sitzung aufbaut und so eine Illusion von
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Sicherheit erzeugt, wo in Wirklichkeit keine Sicherheit vorhanden ist. In der Checkpoint Im-
plementation sitzt dieses Modul zwischen der Datalink Schicht und der Netzwerkschicht.
Das Hinzufligen der Statusverfolgung zu einem Packet Filter verbessert sicher die Sicherheit
des Packet Filters. Die Inhalte oder Auswirkungen der Datentbertragung werden aber nicht
bericksichtigt.

Die Vorteile des dynamischen Packet Filters sind:
e es stehen nur zeitweise Ldcher in das Netzwerk offen
e hoher Durchsatz bei geringem Overhead

o fast jeder Dienst wird unterstitzt (so missen beispielsweise Back-Channel Dienste wie
FTP lediglich als Spezialfall behandelt werden).

Da die Zeit, in der ein Loch in das Netzwerk offen steht, erheblich reduziert ist, werden viele
Arten von Angriffen schwieriger oder gar unmdéglich. Ausserdem wird hier neben der Infor-
mationsweiterleitung nur sehr wenig Aufwand erzeugt. Deshalb haben von der Hardware her
vergleichbare Systeme mit dynamischen Packet Filtern oft einen héheren Durchsatz als bei
der Verwendung von Application Gateways.

Da sich der Packetfilter nicht um die Anwendung kiimmert, kann er fir jede Art von IP-Traffic
verwendet werden.

Die Nachteile sind:
e direkte Verbindungen von externen Clients zu internen Hosts sind moglich

e es gibt keine Benutzer-Authentifzierung (wenn, dann wird sie durch ein zusétzliches
Application Gateway durchgefiihrt)

e es kann jeder IP-Service unterstitzt werden.

Obwohl dynamisches Packet Filtering erheblich die Offenheit reduziert, kbnnen externe Sy-
steme unter Kontrolle der Firewall immer noch eine direkte IP-Verbindung mit einer internen
Maschine herstellen. Der Hauptnachteil liegt darin, dass, sobald einmal der Zugriff auf ein
System im internen Netz erlaubt wurde, ein Angreifer die Moglichkeit hat, jede Schwachstelle
von Software oder Konfiguration dieses Systems auszunutzen. Die Mdglichkeit von diesem
System auf andere Systeme im Netzwerk zuzugreifen, wird lediglich durch allfallig vorhande-
ne Sicherheitsmassnahmen auf diesen Systemen eingeschrankt.

Das "Spoofing” - das Vortduschen einer vertrauenswurdigen Absenderadresse, um das Netz-
werk hinter dem Filter angreifen zu kdnnen - ist seit langem eine wohl bekannte Verletzbarkeit
von Sites. Moderne dynamische Packet Filter enthalten heute Fixes fur die meisten bekann-
ten Spoofing-Methoden. Das Problem bleibt aber dadurch bestehen, dass die IP-Adresse
eines externen Systems fir vertrauenswirdig gehalten wird. Selbst wenn der der eingehen-
de Datenstrom von einem erlaubten Host kommt, ist nicht sichergestellt, dass dieser Host
von autorisierten Benutzern betrieben wird. Mit anderen Worten: wenn ein Hacker dieses
System kompromittiert hat, kann er es als Gateway zum Netzwerk benutzen. Desweiteren
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unterstitzen Packet Filter Firewalls nicht das Konzept der starken User Autentifizierung. Es
ist ein ernsthafter Bruch der Netzwerksicherheit, wenn von unbekannten Netzwerken ohne
Authentifizerung auf ein Netzwerk zugegriffen werden kann. Einige Anbieter von Packet Filter
Systemen haben angefangen, dieses Problem rudimentar einzuschranken durch den Einsatz
von Application Gateways.

Einer der Vorteile eines Packet Filters gegenlber einem Application Gateway liegt darin, dass
jede Art von Traffic erlaubt ist. Hier liegen aber auch gleichzeitig die grossten Gefahren. Wenn
man nicht prift, was eine Anwendung in einem internen Netz anrichten kann, hat man keine
Mdglichkeit, diese Gefahr einzuschéatzen. Deshalb gelangen oft gefahrliche Anwendungen
durch Packet Filter Firewalls in typische Benutzerinstallationen.

3.3 Application Gateways - Erste Generation

Ein Application Gateway ist ein Firewallsystem, in dem Prozesse die gesamte TCP-Verbindung
steuern. Application Gateway Firewallspriifen adressieren oft den Datenstrom um, so dass
es bei ausgehendem Datenstrom aussieht, als kdme er von der Firewall und nicht aus dem
internen Netz.

Experten halten Application Gateways fur den sichersten Firewall-Typ. Alle Verbindungen zum
internen Netz gehen durch die Firewall. Bei der Application Level Firewall wird mit Security
Proxies unterschieden zwischen den einzelnen Diensten wie z.B. FTP, Telnet usw. Damit wird
direkter Zugriff auf Dienste im internen Netz verhindert.

Die Vorteile von Application Gateways sind:
e sie erlauben keine direkte Verbindung zwischen internen und externen Systemen
e sie unterstitzen Authentifizierung auf Benutzerebene
¢ sie analysieren Anwendungsbefehle im Datenpaket (was Packet Filter nicht tun)
e sie fihren umfassende Logs tber Datenfluss und Aktivitaten

Der hauptsachliche Vorteil liegt darin, dass unter keinen Umsténden eine direkte Verbindung
durch die Firewall zustande kommt. Application Gateway Software wird oft als Proxy-Software
bezeichnet, weil sie wie Server-Software fiir den Client aussieht und wie Client-Software fur
den Server.

Man stelle sich das Telefongesprach eines Mandanten mit seinem Rechtsanwalt vor, der wie-
derum in Verbindung steht mit einer anderen Person, an die er Informationen seines Man-
danten weitergibt. Da der Inhalt der Unterhaltung wichtig ist, haben Mandant und Anwlalt
miteinander vereinbart, dass die dritte Person nicht erfahrt, wer der Mandant ist, wo er ist und
ob er Uberhaupt existiert. Jeder Versuch, den Mandanten tber diese Verbindung anzugreifen,
wird bei dem Anwalt landen, der fiir diesen Zweck speziell ausgebildet ist und geschitzt wird
durch bekannte Strukturen (im Beispiel: Gesetze). Der Packet Filter als Anwalt in diesem
Beispiel wirde den Mandanten und die dritte Person zusammenbringen und dann den Raum
verlassen.
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Ein Application Gateway hat eine &hnliche Funktion wie der Anwalt in obigem Beispiel. Der
Anwalt wirde jedes Dokument erst priifen, bevor er es weitergibt. Der Anwalt muss fundierte
Kenntnisse haben beziglich der Bedeutung des Inhalts eines Dokuments und die Auswir-
kungen, die der Inhalt auf seinen Mandanten haben kann. Er muss seinen Mandanten vor
Schaden schiitzen, der ihm aus dem Inhalt des Dokuments entstehen kdnnte. Dies erfordert,
dass der Anwalt ein Experte in dem einschlagigen Umfeld ist.

Der Packet Filter ist in diesem Beispiel ein Anwalt, der lediglich prift, ob ein Brief an seinen
Mandaten einen Absender hat und dann diesen Brief und alle weiteren Dokumente von der
selben Adresse an seinen Mandanten weiterleitet. Er hat keine Ahnung davon, um was es in
dem Brief geht und prift nicht mal, ob der Umschlag nicht vielleicht eine Briefbombe enthalt.

Die Nachteile einiger Application Gateways:
e sie sind langsamer als Packet Filter
e der interne Client benétigt Informationen tber die Firewall
e sie unterstltzen nicht jede Art von Service.

Der erstgenannte Nachteil wird bei Application Gateways immer auftreten, weil die Firewall
mehr Sicherheitsprifungen durchfiilhren muss. Um bei dem Beispiel mit dem Anwalt zu blei-
ben: wenn der Inhalt jedes Briefes geprift werden muss, wird das immer langer dauern als
wenn man die Post nur sortiert. Gliicklicherweise kann man diesen Prifaufwand durch enst-
prechende Hardware-Plattformen ausgleichen. Ublicherweise wird der Durchsatz eines App-
lication Gateways viel hdher sein als der Durchsatz der Verbindung zum externen Netzwerk.
Der zweite Nachteil ist der unbequemste. Um mit dem "Anwalt” in der Firewall sprechen
zu kénnen, muss auf den Client-Workstations entsprechende Software installiert sein. Mit
"Transparenz”, dem Merkmal der nachsten Generation, verschwindet dieser Nachteil.

Der Auswirkung des letzten Nachteils hangt ab von dem Sicherheitsgrad, den der Firewall-
Betreiber fordert. Auch hier ein Beispiel: angenommen, es taucht im externen Netzwerk (in
der Regel wohl dem Internet) eine neue Anwendung auf - nennen wir sie "Cool Format”. Diese
neue Anwendung ist der Renner; die internen Nutzer haben von ihr gehort und wollen sie
unbedingt Uber das Internet nutzen. Das Application Gateway wird dieses nicht erlauben, weil
die Applikation nicht bekannt ist. Der Administrator wird sie erst freischalten, wenn er weiss,
was die Anwendung tut und welchen und ob sie Schaden im internen Netz anrichten kann.
(Im Beispiel erlaubt "Cool Format”, Festplatten auf anderen Systemen remote zu formatieren).
Um beim Anwaltsbeispiel zu bleiben: das Verbot der Nutzung von "Cool Format” durch das
Application Gateway ist vergleichbar mit einer Anweisung an den Anwalt, alle Briefe in blauen
Umschlagen nicht zu lesen und nicht weiter zu leiten.

Im wirklichen Leben liefern Anbieter von Application Gateways fur solche Falle Werkzeuge
zur Erstellung von "generischen” Proxies oder sie erlauben eine Art Packet Filtering (unter
Ausschluss von Garantie in solchen Fallen). Naturlich ist es durchaus das Qualitatsmerkmal
eines Anbieters, wie schnell er neue Proxies fir neue und gewiinschte Anwendungen liefern
kann.




Application Gateways und Stateful Inspection 7

3.4 Transparente Application Gateways - die zweite Generation

Transparenz ist die wesentliche Weiterentwicklung der Application Gateways der zweiten Ge-
neration. Einer der lastigsten Probleme mit Application Gateways der ersten Generation war,
das jede Workstation hinter der Firewall speziell konfiguriert werden musste, um mit der Fi-
rewall in Kontakt treten zu kbnnen und dass auf der Workstation spezielle Software installiert
werden musste, damit sie mit der Proxy-Software kommunizieren konnte. Transparenz bedeu-
tet: die Client-Workstation mussen nicht mehr wissen, dass es die Firewall gibt und brauchen
keine spezielle Software mehr.

Im letzten Abschnitt wurde gesagt, dass der Grund fur den Geschwindigkeitsunterschied zwi-
schen Packet Filtern und Application Gateways abhéngt vom Grad der Sicherheit, die die
Firewall liefert. Glicklicherweise muss mit den heute verfigbaren Hardware-Plattformen der
Einsatz von Packet Filtern nur erwogen werden, wenn ein Durchsatz von mehr als 75-100
Mbps erfroderlich ist. Da T3 (45 Mbps) Internet Verbindungen schon sehr schnell sind (die
meisten Anwender nutzen T1 oder 1,5 Mbps), muss nur bei Intranet-Anwendungen auf Hoch-
geschwindigkeitsnetzwerken wie ATM oder Gigabit Ethernet ernsthaft an den Einsatz von
Packet Filtern gedacht werden.

Application Gateways unterstiitzen die tGblichen im Internet benutzten Dienste. TIS zum Bei-
spiel hat einen eigenen Stab von Entwicklern, die die Bedeutung von neuen Applikationen
und Protokollen prifen. Wenn die Nachfrage fiir die neuen Dienste wachst, werden Proxies
entsprechend entwickelt.

4 Spezifische Behauptungen und Gegenargumente

In Check Point’'s technischer Beschreibung des Stateful Packet Filtering (der Titel lautet:
"Stateful Inspection Firewall Technology”) stellen die Autoren einige einleitende Behauptun-
gen auf:

"Stateful Packet Filtering ist eine neue Firewall-Generation” Wie vorne schon bemerkt, ist dies
eine willkirliche Feststellung. Es gibt nicht einfach Firewall-Generationen. Der dynamische
Packet Filter ist htchsten die Verbesserung fir den statischen Packet Filter.

"Stateful Packet Filtering wird zum Industriestandard” Die meisten Firewalls, die im Internet
genutzt werden, sind Application Gateways (und davon sind wiederum viele von TIS). Der de
facto Internet-Stand ist die Application Gateway Technik.

Check Point behauptet, dass seine SPF-Technik fahig ist, Informationen aller sieben Schich-
ten des IP-Paketes zu erlangen, zu analysieren und zu nutzen. SPF mag "fahig” sein dieses
Zu tun, aber die Implementation tut es nicht in den meisten von Check Point unterstitzten
Netzwerkdiensten (wenn es sie Uberhaupt tut).

Check Point sagt, dass Application Gateways die tibertragenen Daten und die dazugehdrigen
Zustande nur teilweise prufen. Diese Behauptung ist unverstandlich, da Application Gateways
gundsatzlich in der Lage sind, beides zu tun.

Naturlich sind Application Gateways auch "Stateful” Firewalls.Die Gartner Group stellt hierzu
fest (Mai 1997): "Die Stateful Firewall kann ein Proxy Gateway oder eine Stateful Inspection
Firewall sein. Typische Beispiele sind... Trusted Information Systems Gauntlet oder Check
Points Firewall-1".
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Check Point sagt, dass sein dynamisches Packet Filter Produkt die Sicherheit eines Appli-
cation Gateways bringt mit der Geschwindigkeit eines Packet Filters. Einerseits sagen sie,
dass es sehr einfach ist, einen neuen Dienst mit einem dynamischen Packet Filter hinzuzufa-
gen; andererseits behaupten sie, dass der Filter auch Application-Level-Technik nutzt. Diese
beiden Behaupteungen schliessen sich gegenseitig aus. Auf Check Points Website wird bei-
spielsweise gezeigt, wie man ein neues Protokoll implementiert:

"Anleitung flur die Implementierung von Sybase SQL Server Support auf der Firewall-1: Sy-
base SQL nutzt TCP Ports oberhalb von 1024. Der benutzte Port ist in der Konfiguration
des Sybase Servers definiert. Um die Firewall-1 fir Sybase SQL zu konfigurieren: 1. FU-
ge TCP Service "Sybase SQL’ hinzu auf der GUI 2. Bestétige diesen neuen Service in der
Regeldatenbank.”

Hier gibt es keinen Hinweis daflr, dass die Firewall in dieser Konfiguration irgendwas Uber die
Internas des Sybase SQL Datenflusses erfahrt.

Ein anderes Beispiel:

"Anleitung fir die Implementierung von Microsoft Netmeeting Support auf der Firewall-1: Flige
in der GUI TCP Port 1503 hinzu”

Wieder scheint es keine Informationen dariiber zu geben, was diese neue Applikation tut. Im
Gegensatz dazu hat die NetMeeting Proxy der Gauntlet Firewall verschiedene der Zugriffs-
kontrolle wie z.B. host-basierten Zugriff oder ACLs fur equivalente Benutzernamen. "Quick
and easy” Einfligungen in Stateful Packet Filtern kénnen nicht das gleiche leisten.

4.1 Benutzung von Application Gateway und Stateful Packet Filter

Wir sind Uberzeugt davon, dass fur Anwender, die das Thema Sicherheit ernst nehmen, Ap-
plication Gateways die einizige Losung fir externe Firewall-Technik sind. Trotzdem kdnnen
Stateful Packet Filter durchaus eine Losung sein fir Intranets, flr Organisationen, bei denen
Sicherheit nicht so wichtig sein muss oder als Grobfilter flr ein Application Gateway. Internet
Service Provider und Firmen, die Stateful Packet Filter nutzen, um einen im Internet ste-
henden Server zu schitzen (z.B. einen Webserver), sind ebenfalls potentielle Kandidaten fiir
Packet Filter Firewalls.

Es gibt viele Grinde dafir, dass die meisten Firewall-Experten Packet Filter als ungeeignet
betrachten fir Umgebungen, die sicher sein missen.

- Bei Packetfiltern besteht die Gefahr, dass Firewall-Adminstratoren die Sicherheitsregeln an-
passen fUr jeden neuen Service, ohne den Dienst selber zu analysieren, und damit Lécher
offnen. - Ein Packetfilter kimmert sich nicht um Probleme auf der Datenstromebene wie sie
z.B. autkamen bei Angriffen gegen Windows NT 1997. Man verlasst sich auf die Sicherheit
der Software auf den internen Systemen, obwohl die das schwachste Glied in der Kette ist.
Beispielsweise wird jede Art von Packet Filter eine SMTP-Verbindung an den internen Mail-
server durchreichen. Keiner ist in der Lage, bekannte Probleme zu priifen vor der Weitergabe
an den internen Mail-Verteiler. Ein Application Gateway wie die Gauntlet kann das und tut es
auch. - Ein Stateful Packet Filter behalt Zustandsinformationen tber Verbindungen. Es reicht
das eingehende Paket weiter, wenn es den Regeln entspricht. Der Packet Filter prift nicht
die Daten, wie es ein Proxy tut. Wenn man ein Application Gateway benutzt, muss man nicht
das TCP/UDP/ICMP Handling nachahmen, weil das tatsdchliche Handling von der Firewall
erleidgt wird. - Die derzeitigen Packet Filter schreiben Pakete nicht um. Damit ist das interne
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Netzwerk offen fur paketbasierte Angriffe. Die Pakete werden weitergereicht auf Grund von
Sicherheitsregeln. Application Gateways geben keine Pakete weiter. Sie bauen eine neue
Verbindung auf. - Packet Filter protokollieren viel weniger Informationen wie ein Application
Gateway. Der Packet Filter protokolliert Quelle und Ziel eines Paketes, die Annahme des
Paketes oder die Ablehnung. Z.B. werden bei HTTP-Verbindungen nur die einzelnen Pakete
protokolliert, aber nicht Dateinamen, URLs, Paketanzahl usw.

Packet Filter schauen nicht so tief in den Datenstrom und bieten deshalb nicht soviel Si-
cherheit wie ein Application Gateway. Deshalb sind sie nutzlos in all den Fallen, in denen
Sicherheit absolut notwendig ist. Was man mit Packetfiltern nicht machen kann ist z.B.:

e Ausfiltern auf URL-Level bei HTTP-Datenstromen

Abblocken von Java oder ActiveX oder anderen Dingen, die Uber HTTP kommen
e Prifen von FTP-Befehlen, um z.B. PUT zu erlauben, aber nicht GET

e Prifen von E-Mail auf Sendmail-Attacken.

Check Point hat einige Features fur diese Probleme in seine urspriinglich reine Stateful Packet
Filter Fiewall eingebaut mit Proxiy-Software. Damit wird die Firewall-1 zu einer Art Zwitter-
Firewall.

5 Abschliessende Gedanken

Es wird immer wieder festgestellt, dass Stateful Packet Filter schneller sind als Application
Gateways. Natirlich sind sie schneller - sie machen weniger Sicherheitsprifungen. Stateful
Packet Filter schauen nicht so tief in den Datenstrom wie Application Gateways; sie prifen
kein Protokoll.

Der Sicherheitsexperte Bill Stout schrieb in der Firewall-Mailingliste: "Der Zweck einer Si-
cherheitseinrichtung ist es, ein Netzwerk zu schitzen und nicht, schnell zu sein. Schnelligkeit
ist etwas, dass Flugpassagiere schéatzen, wenn sie durch den Sicherheitscheck im Flugha-
fen missen; Sicherheit ist das, was sie sich wiinschen, wenn sie nach der Sprengung ihres
Flugzeuges durch die Luft stirzen.”

Sateful Packet Filter mégen sinnvoll sein in Intranets, in denen man von geringen Sicher-
heitsrisiken ausgeht, oder in Féllen, in denen reiner Durchsatz wichtiger ist als Sicherheit.
Application Gateways sollten immer dann eingesetzt werden, wenn Sicherheit fiir Netzwerke
wirklich wichtig ist.




